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JUSTICA ELEITORAL
TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO SUL

Tecnologia da Informacéo - Suporte e Infraestrutura Tecnolégica - 0001121-23.2026.6.21.8000
Termo de Referéncia - TR - doc. SEI n. 2595723.

TERMO DE REFERENCIA

1 OBJETO

1.1 Aquisigdo de solucdo de Firewall de Proxima Geracdo (NGFW) em alta disponibilidade, com suporte e garantia
de 60 meses, destinada a substitui¢do de ativo em fim de vida util (EoL), incluindo a ampliagdo do licenciamento
dos softwares de gerenciamento e analise de seguranca, bem como os servicos de implantagdo e treinamento

oficial, conforme especificacdes deste Termo de Referéncia.
2 FUNDAMENTACAO DA CONTRATACAO

2.1 Referéncia aos estudos preliminares
2.1.1 Para a presente contratacdo foram elaborados os Estudos Técnicos Preliminares (documento SEI
n® 2507371 ) e realizada Analise de Riscos (documento SEI n° 2507372), de acordo com a Instrugdo
Normativa n® 97/2022 da Presidéncia do TRE-RS.

2.2 Necessidade a ser atendida com a contratacio

O firewall de borda atual (modelo Fortinet FG-501E), adquirido em 2019, possui suporte e garantia
vigentes apenas até 15/07/2026. Diante da proximidade do fim do ciclo de vida deste equipamento, ¢é

imperativa sua substituicdo para garantir a continuidade da seguranga perimetral do Data Center.

A nova solugdo deve integrar-se perfeitamente ao ecossistema ja implantado, composto pelo appliance core
(FG-601F) e pelos softwares de gestdo e analise (FortiManager e FortiAnalyzer), cujas licengas estio ativas
até 2028. A contratacdo visa manter a alta disponibilidade (HA) e implementar funcionalidades avangadas
(IPS, inspe¢do SSL/TLS 1.3, IA para ameacas de dia zero) exigidas pela Arquitetura Nacional de

Ciberseguranca da Justica Eleitoral.
A indisponibilidade ou a utilizacdo de equipamento sem suporte em um ativo de seguranga perimetral critico
representa risco direto a continuidade dos servigos eleitorais e administrativos, podendo comprometer a
confidencialidade, integridade e disponibilidade dos sistemas corporativos do TRE-RS, especialmente em
periodos de maior criticidade operacional.

2.3 Resultados a serem alcancados com a contrataciao

Com a contratagdo pretende-se alcancar os seguintes resultados:
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e Continuidade da seguranca perimetral do datacenter - Garantir que o ambiente do TRE-RS
permanega protegido contra ataques externos apos o fim da vida 1til do equipamento FG-501E.

e Manutencio da conformidade com a Arquitetura Nacional de Ciberseguranca da Justica
Eleitoral - Assegurar que a instituicdo continue aderente as diretrizes técnicas e de seguranca
estabelecidas pelo TSE.

¢ Operacao continua em alta disponibilidade (HA) - Viabilizar redundancia e failover entre o
appliance core e o novo firewall de borda.

e Capacidade adequada para suportar o crescimento do trafego - Garantir desempenho compativel
com a demanda atual e futura da rede, considerando servigos criticos, sistemas eleitorais e demandas
de internet.

o Integracao total com FortiManager e FortiAnalyzer - Preservar o investimento ja realizado em
gestdo centralizada, telemetria e andlise de trafego até 2028.

¢ Manutenc¢ao das funcionalidades avan¢adas de seguranca - IPS, inspe¢do SSL/TLS 1.3, filtragem
web por usuario/grupo, protegdo DNS, detecgdo com 1A, segmentacdo de rede e protecdo contra
malware de dia zero.

o Evitar vulnerabilidades decorrentes de equipamento obsoleto - Mitigar riscos associados a
hardware em fim de vida (EoL), incluindo inexisténcia de patches, pecas de reposicao e atualizacdes
de seguranca.

¢ Reducio do risco operacional - Evitar indisponibilidades, lentidao ou falhas de seguranca decorrentes
do envelhecimento do atual firewall de borda.

2.4 Alinhamento com o Planejamento Estratégico Institucional do Tribunal

2.4.1 Alinhada ao Objetivo Estratégico 2 do PEI: Aprimorar a Prestacao de Servicgos;

2.4.2 Alinhada ao Objetivo Estratégico 7 do PEI: Promover a Gestao de TIC e Solucdes Corporativas;
2.4.3 Alinhada ao objetivo do planejamento estratégico de TIC: Aperfeicoar a entrega de servicos e
infraestrutura;

2.4.4 Previsto na Arquitetura de Ciberseguranca da JE com o ID_F16.

2.4.5 Previsdo no Plano de Contratagdes: a demanda referente a esta contratacdo consta do Plano de
Contratacdes ASC de 2026 com o ID #21712

3 DESCRICAO DO OBJETO

3.1 Descricao detalhada dos servicos e/ou dos bens a serem contratados
O objeto a ser contratado compreende os seguintes itens, a serem licitados em lote:

Lote |[Item |Descricdo Unidade |Quantidade
1 1 | Firewall com garantia de 60 meses Unidade 02
Licenca FortiAnalyzer VM upgrade .
2 license for 25 GB/Day Licenca 03
3 Licenca FortiCare Premium Support (for Licenca 01

1- 101 GB/Day of Logs) por 36 meses

Licenga FortiGuard I0C and Outbreak
4 | Detection Service for FAZVM Perpetual Licenc¢a 01
(1-101 GB/Day of Logs) por 36 meses

5 |Implantagio do firewall com Hands On Evento 01
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‘ ‘ 6 | Treinamento Oficial Pessoas ‘ 02 ‘

3.2 Lote 1 - ITEM 1 — Firewall
3.2.1 Requisitos de desempenho

Especificacdo minima para cada firewall Valor

Quantidade de interfaces fibra padrao 1 Gbps 8

Quantidade de interfaces fibra padrao 10 Gbps 4

Quantidade de interfaces fibra padrao 25 Gbps 4

Conexodes simultaneas 16.000.000

Novas conexdes por segundo 700.000

IPS throughput 38 Gbps

Armazenamento Interno Minimo (HDD, SSD ou Memoria Interna | 480 GB

ndo-volatil)

Fonte redundante com selegdo de entrada automatica para 110/220V| Sim

3.2.2 Modelo de Referéncia: Fortigate-701G.
3.2.3 O firewall deve ser da fabricante Fortinet para ser plenamente gerenciado e configurado pelos softwares
FortiManager e FortiAnalyzer, ambos que ja foram adquiridos pelo Tribunal no ano de 2023.
3.2.4 Fonte de alimentacdo com operacdo automatica entre 110 e 220V.
3.2.4.1 A fonte deve ser redundante e permitir o pleno funcionamento do firewall em caso de
indisponibilidade de uma das fontes.
3.2.4.2 O cabo de forca das fontes deve ter ponteira no padrao C14 para ligar nas réguas do rack.
3.2.5 O equipamento fornecido deve ser proprio para montagem em rack 197, incluindo kit para adaptagdo,
se necessario, ¢ cabos de alimentagao;
3.2.6 Todos os equipamentos, produtos, pecas ou software ofertados deverdo ser novos e de primeiro uso e
ndo constar, no momento da apresentagdo da proposta, em listas de end-of-sale, end-of-support ou end-of-
life do fabricante, ou seja, ndo deverdo ter previsdo de descontinuidade de servigo, suporte ou vida, devendo
estar em linha de produgdo do fabricante e cobertos por contratos de suporte e atualizacdo de versdo do
fabricante pelo periodo minimo de 60 (sessenta) meses;
3.2.7 A solugdo de firewall deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses,
compreendendo a reposicdo de pecas/equipamentos, atualizacdes do sistema operacional do equipamento e
demais software e das assinaturas de protecao da solugao.
3.2.8 Por cada equipamento que compde a solucdo de seguranga, entende-se o hardware e as licengas de
software necessarias para o seu funcionamento;
3.2.9 Todas as funcionalidades adquiridas de hardware e software devem operar conforme disposto neste
Termo de Referéncia durante o prazo de garantia dos equipamentos, ou seja, o fornecedor deve garantir a
atualizagdo completa das funcionalidades no prazo referido, ndo sendo permitida a cobranga de quaisquer
valores adicionais pelo uso dos hardwares e sofiwares para esse periodo. As funcionalidades de firewall

deverdo permanecer ativas, mesmo que ndo sejam atualizadas apds o fim do prazo da garantia;

3.2.10 A CONTRATADA deve entregar os equipamentos com as seguintes interfaces de rede, com suas

Gbics/transceivers:
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3.2.10.1 Interface fibra optica de 25GE, na quantidade de 4 (quatro) portas por equipamento,
acompanhada das gbic SFP28 25G SR LC MMF, short range (minimo de 100m), conector LC, para
uso com fibras 6pticas MMF (multimodo) OM4, originais do fabricante;

3.2.10.2 Interface fibra optica de 10GE, na quantidade de 4 (quatro) portas por equipamento,
acompanhada das gbic SFP+ 10G SR LC MMF, short range (minimo de 100m), conector LC, para
uso com fibras dpticas MMF (multimodo) OM4, originais do fabricante;

3.2.10.3 Interface fibra optica de 1GE, na quantidade de 8 (oito) portas por equipamento,
acompanhada das gbic SFP 1G SR LC, short range (minimo de 100m), conector LC, para uso com
fibras opticas MMF (multimodo) OM4, originais do fabricante;

3.2.11 A CONTRATADA deve também fornecer 8 (oito) transceivers opticos SFP-25G-SR LC MMF,
SFP28, 25GE, Short Range (minimo de 100m), conector LC, para uso em fibras MMF (multimodo) OM4,
para instalagdo no switch de propriedade do TRE;
3.2.11.1. Os transceivers deverdo ser compativeis com o padrdo IEEE 802.3by (25GBASE-SR);
3.2.11.2. Os transceivers deverdo possuir conector do tipo LC duplex para fibra multimodo e suportar
distancias de no minimo 100 metros;
3.2.11.3. Os transceivers deverdo suportar a funcionalidade de DDM.
3.2.114. Os transceivers deverdo ser compativeis com o switch Alcatel-Lucent Enterprise
OmniSwitch 0S6900-V72;
3.2.11.5. A CONTRATADA devera garantir a interoperabilidade com switches informados, sem
necessidade de aquisi¢@o de licencas adicionais;
3.2.11.6 A Contratada serd integralmente responsavel pela compatibilidade, funcionamento e garantia
do transceiver fornecido, ndo sendo admitida a transferéncia de responsabilidade ao fabricante do
switch;
3.2.11.7 O transceiver deve ter garantia pelo periodo de 1 (um) ano;
3.2.11.8 O transceiver deve ser novo, entregue na embalagem original do fabricante. Nao serdo aceitas

pecas refurbished (reutilizadas, usadas, reformadas ou consertadas).

3.2.12 A performance de IPS Throughput do firewall deve ser de 38Gbps.
3.2.13 O firewall deve possuir armazenamento interno de no minimo 480GB (em HDD, SSD ou memdria

ndo volatil).

3.2.14 Garantia e Suporte

3.2.14.1 Deve possuir garantia do fabricante com validade minima de 60 (sessenta) meses;

3.2.14.1.1 O licenciamento deve incluir as seguintes fungdes: IPS, Malware Protection, Application Control,
URL, DNS & Video Filtering, Antispam Service, ¢ o servigo FortiCare Premium.

3.2.14.2 Durante o prazo de garantia, deve ser possivel realizar a atualizacdo de sistema operacional dos
equipamentos para obter novas funcionalidades e corre¢ao de bugs;

3.2.14.3 A garantia deve incluir envio de pecas ou equipamentos de reposi¢do, obedecendo a modalidade
NBD (Next Business Day);

3.2.14.4 Os chamados poderao ser abertos diretamente com o fabricante;

3.2.14.5 A empresa CONTRATADA devera disponibilizar, cumulativamente, estrutura de suporte técnico por
meio de atendimento telefénico ou website ou e-mail,;

3.2.14.6 A equipe técnica da Contratante podera abrir, gerenciar status e conferir todo o historico de
chamados de suporte técnico, mediante login e senha de acesso ao sistema;

3.2.14.7 Todo o chamado aberto devera ter sua resolucdo técnica registrada no sistema web de helpdesk;
3.2.14.8 A CONTRATADA deve indicar os procedimentos para abertura de suporte técnico;
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3.2.14.9 As horas de atendimento pelo suporte cumulativo da CONTRATADA serdo realizadas normalmente
em horario comercial, no periodo compreendido entre 08h ¢ 18h, em dias de semana (de segunda a sexta-

feira).

3.3 Lote 1 -ITEM 2 - Licen¢a FortiAnalyzer VM upgrade license for 25 GB/Day

3.3.1 A CONTRATADA deve fornecer 3 (trés) licengas de upgrade de analise de logs do FortiAnalyzer de
25GB/dia cada.
3.3.2 O numero de série do FortiAnalyzer para essas licencas ¢ FAZ-VMTM24004477.

3.4 Lote 1 - ITEM 3 - Licenca FortiCare Premium Support (for 1- 101 GB/Day of Logs) por 36 meses

3.4.1 A CONTRATADA deve fornecer 1 (uma) licenga de suporte premium Forticare de 100GB/dia para o
FortiAnalyzer com validade de 36 (trinta e seis) meses.
3.4.2 O numero de série do FortiAnalyzer para essa licenga ¢ FAZ-VMTM24004477.

3.5 Lote 1 - ITEM 4 - Licenca FortiGuard 10C and Outbreak Detection Service for FAZVM Perpetual (1-101
GB/Day of Logs) por 36 meses

3.5.1 A CONTRATADA deve fornecer 1 (uma) licenca do subscri¢do do Fortiguard 10C and Outbreak
Detection Service, que identifica proativamente dispositivos comprometidos, com capacidade de 100GB/dia
para o FortiAnalyzer com validade de 36 (trinta e seis) meses.

3.5.2 O numero de série do FortiAnalyzer para essa licenga ¢ FAZ-VMTM24004477.

3.6 Lote 1 - ITEM S - Servico de implantacio do firewall com Hands On

3.6.1 Os servigos de instalacdo e configuracdo, compreendem, no minimo, os seguintes procedimentos:
3.6.1.1 Analise da topologia e arquitetura da rede e firewall ja existentes e instalados.
3.6.1.2 Substituicio do FG-601F pelo novo firewall, incluindo no minimo:
3.6.1.2.1 Instalagdo fisica do novo firewall no data center;
3.6.1.2.2 Configuragao de alta disponibilidade;
3.6.1.2.3 Atualizacdo de sistema operacional e firmware;
3.6.1.2.4 Instalacdo de licengas;
3.6.1.2.5 Migrar as fun¢des do FG-601F para o novo firewall,
3.6.1.2.6 Testes de utilizagdo e trafego;
3.6.1.2.7 Backup da configuragdo do novo firewall.
3.6.1.3 Substituicio do FG-501E pelo FG-601F, incluindo no minimo:
3.6.1.3.1 Migrar as fungdes do FG-501E para o FG-601F;
3.6.1.3.2 Testes de utilizagdo e trafego;
3.6.1.3.3 Backup da configuragdo do novo firewall.
3.6.1.4 Coleta de informagdes pertinentes para o relatorio de instalagao.
3.6.1.5 Apresentagdo em até 15 dias corridos do relatério de instalagdo com o descritivo de todos os
servigos a serem executados e topologia fisica ¢ 16gica implementados;
3.6.2 A CONTRATADA devera fornecer a entrega da documentacdo técnica completa da solucdo referente
aos procedimentos de instalagdo e configuracdo realizados.
3.6.2.1 A CONTRATADA devera ministrar treinamento do tipo Hands On sobre a configuracio
realidada para instalacdo do novo firewall, incluindo configuracdo, troubleshooting, monitoramento e

gerenciamento;
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3.6.3 O repasse devera ter carater pratico e se baseara no sistema firewall efetivamente instalado na
Contratante;
3.6.4 E de responsabilidade da CONTRATADA designar um profissional certificado pelo Fabricante,
fornecer todo material audiovisual, didatico e, caso necessario, outros equipamentos eletrdnicos para a
realizacdo dos treinamentos, além de impressos.
3.6.5 Todos os demais custos, onus, obrigacdes e encargos para o treinamento devem ser arcados pela
CONTRATADA.
3.6.6 O fiscal técnico acompanhara os trabalhos e aprovara a documentagao técnica entregue em até 10 (dez)

dias corridos.
3.7 Lote 1 - ITEM 6 - Treinamento oficial

3.7.1 A CONTRATADA devera disponibilizar 2 (dois) vouchers individuais para participagdo no treinamento
oficial Fortinet referente ao curso NSE 4 — FortiOS Administrator (voucher part number NSE4-EX), com
carga horaria minima estabelecida pela Fortinet.

3.7.2 O curso devera abranger teoria e pratica de configuracdo e administragdo de firewall NGFW, conforme
ementa minima a seguir:

- Arquitetura e plataforma FortiGate;

- Configuragdo da solucdo (interfaces, roteamento, HA);

- Politicas de seguranca, NAT e controle por aplicagio;

- Identificac@o de aplicagdes e usuarios;

- Bloqueio de ameagas conhecidas, desconhecidas e em trafego criptografado;

- Analise de logs e trafego no FortiAnalyzer/FortiManager,

- Gerenciamento de licengas e conectores;

- Assuntos adicionais relacionados a operacgdo da solugao.

3.7.3 O treinamento deverd ser ministrado pelo proprio fabricante ou parceiro licenciado, capacitado,
certificado e autorizado pelo fabricante a ministrar treinamentos oficiais;

3.7.4 O treinamento sera ministrado de forma remota;

3.7.5 A CONTRATADA devera fornecer materiais didaticos oficiais e emitir certificado inico de conclusdo

para cada participante;
3.8 Requisitos de sustentabilidade que componham suas especificacoes

3.8.1 Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e
equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais consumidos bem como a
geracdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pelo
TRE-RS;

3.8.2 A CONTRATADA devera instruir os seus empregados quanto a necessidade de racionalizacdo de
recursos no desempenho de suas atribui¢des, bem como das diretrizes de responsabilidade ambiental
adotadas pelo CONTRATANTE, autorizando a participagdo desses em eventos de capacitacdo e
sensibiliza¢do promovidos pelo CONTRATANTE, quando for o caso.

3.8.3 As embalagens utilizadas para o transporte e entrega dos materiais deverdo ser, preferencialmente,
fabricadas com materiais reciclados ou reciclaveis, devendo-se evitar o uso excessivo de plasticos ndo
biodegradaveis e de materiais que dificultem a separag@o para descarte seletivo.

3.8.4 Quando tais equipamentos se tornarem bens inserviveis, receberdo destinacdo final ambientalmente

adequada, de acordo com o Plano de Logistica Sustentdvel do TRE-RS.

3.9 Exigéncias relacionadas a garantia e suporte

https://sei.tre-rs.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2646124&infra_sist...  6/13



25/05/2026, 14:14 SEI/TRE-RS - 2595723 - Termo de Referéncia - TR

3.9.1 As exigéncias relacionadas & garantia e suporte constam nos itens 3.2.14.

3.10 Normas legais, regulamentares e convencionais com as quais o objeto contratual deve estar em

conformidade

3.10.1 A contratacdo deve obedecer a Resolucdo CNJ n.° 468/2022, a IN TRE n.° 97/2022 e a Lei n°
14.133/2021.

4 MODELO DE EXECUCAO DO OBJETO
4.1 Prazos contratuais:

4.1.1 A prestagdo de servico devera possuir vigéncia de 60 (sessenta) meses com o fornecimento de
suporte/garantia de hardware e atualizacao de softwares para o firewall do item 1.

4.1.2 A licenga do item 2 ¢ de validade perpétua, nao vinculada ao prazo do contrato.

4.1.3 Os itens 3 e 4 sdo licengas aplicaveis a software ¢ tem os prazos de 36 (trinta e seis) meses de validade

da subscri¢do.
4.2 Forma de execucao

4.2.1 A CONTRATADA devera fornecer, instalar e testar o funcionamento da solugdo no prazo de 60 dias, a
contar da assinatura do contrato, com exce¢ao do treinamento (item 6), que terda mais 30 dias para conclusdo;
4.2.2 A entrega do material deve ser feita na Secdo de Almoxarifado, na rua Duque de Caxias, 350 — Centro —
Porto Alegre, no periodo das 13h as 19h, de segunda a sexta-feira, devendo ser agendada com 1 (um) dia 1til
de antecedéncia pelo telefone (51) 3294-8316;
4.2.3 As licengas de software deverdo ser encaminhadas para o e-mail serba@tre-rs.jus.br;
4.2.4 Em até 10 dias da assinatura do contrato, a CONTRATADA devera entrar em contato com o Gestor do
contrato pelo fone 51.3294.8400 ou e-mail serba@tre-rs.jus.br para apresentar o cronograma de trabalho para
fornecimento da solucdo contratada;
4.2.5 O cronograma de trabalho devera prever a logistica de implementagdo, definindo datas para a instalacao
e configuracdo, bem como o treinamento a ser realizado, para garantir a entrega da solu¢do nos prazos
estipulados.
4.2.5.1 Devera indicar os dias que os profissionais atuardo nas dependéncias do TRE-RS,
preferencialmente das 12 as 19 horas, em dias uteis;
4.2.5.2 Qualquer alteracdo nos dias e horarios de atuagdo deve ser informada com o FISCAL do
contrato com no minimo 1 (um) dia util de antecedéncia.
4.2.6 Constatada a ocorréncia de divergéncia na especificacdo do produto entregue, fica a CONTRATADA
obrigada a providenciar a substitui¢do, mantendo inalterado o prazo final de entrega previsto no item 4.2.1.

4.3 Definicao do modelo de ordem de servigco ou fornecimento, se aplicavel.

Nao se aplica.
4.4 Obrigacdes da contratada

4.4.1 Executar, com observagdo dos prazos ¢ exigéncias, as obrigagdes constantes do objeto deste Termo de

Referéncia;
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4.4.2 Responsabilizar-se pelas despesas decorrentes da execugdo dos servicos e entrega dos materiais,
objeto deste Termo de Referéncia;
4.4.3 Informar, no prazo de 5 (cinco) dias uteis ap6s notificacdo da Contratante, o nome do responsavel, os
contatos de telefone, whatsapp, e-mail ou outro meio habil para comunicacdo com a Contratante, bem como
manter os dados atualizados durante toda a fase de execucdo da contratacgio;
4.4.4 Responsabilizar-se pelos danos causados diretamente a Contratante ou a terceiros, decorrentes de sua
culpa ou dolo na execu¢do do objeto do Termo de Referéncia;
4.4.5 Fazer com que seus empregados se submetam aos regulamentos de seguranca e disciplina, durante o
periodo de permanéncia nas dependéncias da Contratante;
4.4.6 Comunicar a Contratante, por escrito, quando verificar condi¢des inadequadas de execucdo do objeto
ou a iminéncia de fatos que possam prejudicar a sua execucdo e prestar os esclarecimentos que forem
solicitados pelos fiscais;
4.4.7 Manter o carater confidencial dos dados ¢ informagdes obtidos de qualquer forma ou prestadas pela
Contratante, ndo os divulgando, copiando, fornecendo ou mencionando a terceiros, bem como a quaisquer
pessoas ligadas direta ou indiretamente 8 CONTRATADA, durante e apds a vigéncia do contrato;
4.4.8 Manter, durante a execugdo do contrato as condi¢gdes de habilitacdo exigidas na licita¢do;
4.49 A inadimpléncia da CONTRATADA, com referéncia aos encargos referidos nesta clausula, nao
transferira a0 CONTRATANTE a responsabilidade de seu pagamento, nem podera onerar o objeto deste
contrato.
4.4.10 A CONTRATADA ¢ obrigada a reparar, corrigir, remover ou substituir, as suas expensas, no total ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execugdo ou de
materiais empregados;
4.4.11 Nao transferir a outrem, no todo ou em parte, o objeto da presente contratacdo, sem prévia e expressa
anuéncia do TRE-RS;
4.4.12 Informar qualquer alteracdo necessaria a consolidagdo dos ajustes decorrentes da execucdo do objeto,
tais como: mudanga de enderegos, razao social, telefone, fax, dissolucao da sociedade, faléncia e outros;
4.4.13 Comunicar imediatamente ao gestor do contrato, qualquer anormalidade verificada, inclusive de
ordem funcional, para que sejam adotadas as providéncias de regularizacdo necessarias, em qualquer tempo
até o final da garantia;
4.4.14 Responder, para cada um dos itens do contrato por todas e quaisquer obrigacdes relativas a direitos de
marcas e patentes, ficando esclarecido que a Contratante ndo aceitara qualquer imputacdo nesse sentido; além
de atender a todos os encargos, inclusive os de natureza tributéria, incidentes sobre o funcionamento do
objeto (ISS, PIS e COFINS), cabendo-lhe, também, a responsabilidade total e exclusiva, pela reparagdo de
quaisquer danos diretos causados a pessoas ¢ a bens ou servicos do Contratante ou de terceiros, ou em
virtude de manuseio ou utilizagdo dos produtos por ela fornecidos;
4.4.15 Garantir, na atualizacdo dos softwares relativos ao contrato de suporte, enquanto vigente a
contrata¢do, o fornecimento de upgrades para versdes mais recentes, bem como releases ¢ patches das
licengas de uso dos softwares, ndo implicando em custos adicionais para a contratagio;
4.4.16 Garantir acesso aos canais de suporte técnico no regime de 24x7 - 24 horas, 7 dias na semana, através
de numero de telefone de discagem gratuita (0800) e/ou internet, para abertura de chamados técnicos,
objetivando a resolugdo de problemas ¢ duvidas quanto ao funcionamento dos softwares, bem como permitir
a utilizagdo de estrutura de pesquisa em base de conhecimento de solucdo de problemas e documentos
técnicos, todos de propriedade da CONTRATADA;
4.4.17 Obedecer as normas de seguranca da informagdo existentes na Justica Eleitoral e também as

normas/regras especificas do TRE responsavel pela aquisicao.

4.5 Obrigacdes do Contratante, incluindo aquelas relacionadas a critérios de sustentabilidade
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4.5.1 Efetuar o pagamento nas condigdes e precos ora pactuados, desde que ndo haja qualquer obice legal
nem fato impeditivo provocado pela CONTRATADA;
4.5.2 Prover todas as condi¢des necessarias para o desenvolvimento das atividades contratadas;
4.5.3 Comunicar 3 CONTRATADA as alteragdes que entender necessarias a realizagdo do objeto da
contratag@o, nos termos da proposta comercial;
4.5.4 Notificar a CONTRATADA, via e-mail, salvo a abertura de chamados técnicos, sobre a ocorréncia de
eventuais falhas no curso da execucdo dos servigos por meio de seus fiscais ou gestores;
4.5.5 Acompanbhar e fiscalizar a execu¢@o do contrato;
4.5.6 Responsabilizar-se pela comunicacdo, em tempo habil, dos servigos a serem executados;
4.5.7 Efetuar toda a comunicagdo originada pelo Contratante através de mensagem de correio eletronico,

salvo a abertura de chamados técnicos, endere¢ada ao representante da CONTRATADA.

5 MODELO DE GESTAO DO CONTRATO

5.1 Formalizacao da contratacio

5.1.1 A vigéncia do contrato sera 60 meses a contar de sua assinatura.

5.1.2 Para celebracao do termo de contrato, o vencedor do certame licitatério devera realizar o cadastramento
de acesso externo do referido sistema, nos termos da Instru¢do Normativa DG n. 22/2019.

5.1.3 O cadastro de usudrios externos no referido sistema ¢ valido para o envio de comunicagdes,
notificagcdes ou intimagdes, bem como para a concessdo de vista dos autos de processos administrativos,
sendo de responsabilidade do fornecedor a atualizag¢do de suas informagdes cadastrais.

5.1.4 A recusa injustificada na assinatura do Contrato, sera considerada inexecu¢do total, incidindo as

sangdes correspondentes.

5.2 Procedimentos de fiscalizacio e gerenciamento do contrato

5.2.1 O Gestor do Contrato ficara responsavel por:
5.2.1.1 Comunicar-se com o responsavel pela gestdo do contrato na CONTRATADA;
5.2.1.2 Avaliar e aprovar o cronograma para execugdo das atividades do servigo contratado;
5.2.1.3 Conferir o atendimento dos servigos contratados;
5.2.1.4 Verificar a conformidade do faturamento do objeto contratado;
5.2.1.5 Encaminhar para pagamento as faturas recebidas da CONTRATADA, apos ateste do fiscal
técnico do Contrato da execugdo dos servigos.
5.2.2 O Fiscal Técnico ficara responsavel por:
5.2.2.1 Abrir e acompanhar os chamados de suporte técnico junto 8 CONTRATADA;
5.2.2.2 Acompanhar a execugao dos servigos;
5.2.2.3 Acompanhar o(s) técnico(s) da CONTRATADA nas visitas € na atuacao nas dependéncias do
Contratante;
5.2.2.4 Conferir o atendimento dos niveis de servigo contratados;
5.2.2.5 Recusar qualquer servigo fornecido ou executado fora das condigdes contratuais;
5.2.2.6 Relatar, por escrito, com a devida comprovacao, as eventuais irregularidades na prestacdo de
Servicos;
5.2.2.7 Sustar a execucdo de quaisquer trabalhos por estarem em desacordo com o especificado ou por
qualquer outro motivo que caracterize a necessidade de tal medida;
5.2.2.8 Atestar a execug@o dos servigos nas entregas da solucao;
5.2.2.9 Informar ao Gestor do Contrato qualquer irregularidade na execugdo do objeto ou

descumprimento dos niveis de servigcos contratados.
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5.3 Mecanismos de comunicaciio

5.3.1 A abertura de chamados técnicos sera realizada pelo fiscal técnico do contrato, por chamada telefonica
ou aplicativo web;

5.3.2 A comunicagdo para a gestdo do contrato se dard sempre por escrito, por meio de e-mail entre o gestor
do contrato ¢ o representante da CONTRATADA.

5.4 Recebimento provisorio e definitivo

5.4.1 Na entrega dos equipamentos ¢ licencas de software sera procedido o recebimento
provisorio, limitando-se a verificar a sua conformidade com o discriminado nas Notas de Empenho e Fiscal
e, se for o caso, as irregularidades observadas.

5.4.2 Apos a conclusdo dos servigos (instalacdo e configuracdo da solucdo) a CONTRATADA cientificara o
Gestor do contrato para que este proceda o recebimento definitivo da solu¢do implantada, exceto a realizagdo
do treinamento técnico.

5.4.3 O recebimento definitivo da solu¢do ocorrera, em até 10 dias, apds a avaliagdo completa de toda a
solugdo, recebimento da documentagdo pertinente, verificagdo da conformidade das especificagcdes do
fabricante ¢ demais condigdes e exigéncias estabelecidas no Termo de Referéncia e no instrumento
contratual.

5.4.4 O recebimento definitivo do treinamento técnico ocorrera quando da entrega dos certificados de
participagao.

5.4.5 O gestor do contrato lavrara os respectivos Termos de Recebimento Definitivo.
5.5 Procedimentos de encerramento e transicao contratual

5.5.1 Nao ha previsado de procedimentos pela CONTRATADA quando do encerramento do contrato;
5.5.2 A Contratante, a 18 meses do fim do prazo do servico de garantia e suporte, de 60 meses, avaliard a

possibilidade de contratagdo da extensdo dos servigos.

6 CRITERIOS DE MEDICAO DE RESULTADOS
Nao se aplica.

7 PAGAMENTO

7.1 O pagamento serd efetuado em duas parcelas, a primeira apoés o recebimento definitivo da solugdo, sua
instalacdo e configuracdo e a segunda apds o recebimento definitivo do treinamento técnico.
7.2 Realizado o recebimento definitivo dos servigos e do treinamento técnico, a CONTRATADA devera emitir o
documento fiscal no valor correspondente, o qual sera encaminhado para pagamento, por intermédio de ordem
bancéria, mediante autorizagdo competente, no prazo de até 10 (dez) dias uteis, contado do atesto da execucao do
objeto decorrente do adimplemento da obrigacdo contratual.
7.2.1 No caso de despesas cujos valores nao ultrapassem o limite de que trata o inciso II do art. 75 da Lei
n.14.133/2021, o pagamento sera efetuado no prazo de até 5 (cinco) dias uteis.
7.3 O documento fiscal devera estar de acordo com as descrigdes contidas na nota de empenho. Cabera a
CONTRATADA informar, no documento fiscal ou em documento apartado, o nimero da conta-corrente, da agéncia
e do estabelecimento bancario no qual lhe podera ser feito o pagamento.
7.4 Na hipétese de constatagdao de qualquer incorre¢do nos documentos apresentados pelo licitante vencedor que

desaconselhe o seu pagamento, os prazos de que tratam os itens 7.2 € 7.2.1, conforme ocaso, serdo contados a partir
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da respectiva regularizacdo, ndo incidindo qualquer acréscimo no prego contratado.
7.5 Para todos os fins, considera-se como data do pagamento o dia da emissdo da ordem bancaria.
7.6 Os pagamentos a serem efetuados ao licitante vencedor estardo sujeitos, quando for o caso, a retengdo dos
tributos e contribui¢cdes na forma determinada em lei, ficando o licitante incumbido de fazer as comprovagdes
necessarias na hipotese de ndo retengao.
7.7 Nos casos de eventuais atrasos de pagamento e, desde que o licitante vencedor ndo tenha concorrido para tanto,
fica estabelecido que os encargos moratorios devidos pelo TRE-RS, entre a data prevista para o pagamento ¢ a do
efetivo pagamento, serdo calculados por meio da aplicagdo da seguinte férmula:

EM =1Ix N x VP, onde:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso;

i = taxa percentual anual do valor de 6%;

I = Indice de compensagdo financeira = 0,00016438, assim apurado:

I=1i/365

1= (6/100) /365

8 SANCOES

8.1 A inobservancia injustificada dos prazos acordados sujeitard o fornecedor a multa moratéria diaria, a ser
aplicada sobre o valor da contrata¢do, nos percentuais discriminados a seguir, sem prejuizo da rescisdo unilateral do
contrato e aplicacdo das demais sang¢des previstas na Lei n. 14.133 de 2021:

8.1.1 0,5%, do 1° ao 15° dia de atraso; e

8.1.2 0,75%, do 16° ao 30° dia de atraso.
8.2 Na hipdtese de a contratagdo perder a utilidade em decorréncia do atraso na prestacdo das obrigacdes
assumidas, serd aplicada multa compensatoria de 20% do valor da contratacdo, por inexecugdo total.
8.3 No caso de inexecugdo parcial das obrigacdes, o percentual previsto no item anterior incidira sobre a parcela
ndo executada ou entregue.
8.4 Na hipdtese de a CONTRATADA ndo realizar o treinamento técnico conforme previsto no item 3.7, sera
aplicada multa compensatoria de 5% do valor da contratagdo, por inexecucdo parcial.
8.5 A san¢do de impedimento de licitar ¢ contratar serd aplicada aquele que praticar quaisquer das infra¢des
administrativas previstas nos incisos I, I1I, IV, V, VI e VII do caput do art.155 da Lei n® 14.133/2021, quando nao
se justificar a imposi¢do de penalidade mais grave, e impedira o apenado de licitar ou contratar no ambito da
Administragdo Publica direta e indireta da Unido, pelo prazo maximo de 3 (trés) anos.
8.6 A sangdo de declaragdo de inidoneidade para licitar ou contratar serd aplicada ao responsavel pelas infra¢des
administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do artigo 155 da Lei n°® 14.133/2021, bem como
pelas infragdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do referido artigo que
justifiquem a imposi¢do de penalidade mais grave que a sangdo prevista no item 8.5, e impedira o responsavel de
licitar ou contratar no ambito da Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo

minimo de 3 (trés) anos e maximo de 6 (seis) anos.

9 SELECAO DO FORNECEDOR

https://sei.tre-rs.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2646124&infra_sis...

9.1 Forma de sele¢io

9.1.1 O objeto pretendido ¢ de natureza comum no ambito do mercado de tecnologia da informagao.

9.1.2 Para a aquisigdo dos itens desta contratac¢do sera utilizada a modalidade Pregio Eletronico.
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9.1.3 Sera considerada vencedora a proposta que apresentar o menor valor total, desde que atenda a todas as
exigéncias estabelecidas neste Termo de Referéncia.
9.1.4 A proposta apresentada devera identificar, os bens ¢ servigos ofertados, observando-se:

a) para os equipamentos (Item 1), a indicacdo da marca e do modelo;

b) para as licengas (Itens 2, 3 e 4), a indicagdo dos part numbers.
9.1.5 Esta sendo realizada a indicagdo da marca do fabricante FORTINET por razdes de compatibilidade,
padronizagdo tecnoldgica e preservagdo do investimento ja realizado, conforme demonstrado nos Estudos
Técnicos Preliminares, admitindo-se a oferta de modelos com caracteristicas técnicas iguais ou superiores
ao modelo de referéncia FortiGate 701G. Ressalta-se que o fabricante possui ampla rede de parceiros ¢
fornecedores, ndo havendo prejuizo a competitividade do certame.
9.1.6 Os itens 1 a 6 desta contratagdo deverdo ser licitados em lote tinico, tendo em vista que constituem
uma solucdo integrada do fabricante Fortinet, composta por equipamentos, licengcas e servigos
indissocidveis entre si, cuja compatibilidade, funcionamento conjunto, gestdo centralizada, suporte e garantia

dependem do fornecimento integrado por um tinico fornecedor.
9.2 Requisito para selecio dos fornecedores

9.2.1 Somente poderdo participar do certame licitantes que sejam parceiros autorizados do fabricante
FORTINET, devidamente habilitados a comercializar, fornecer, implantar e prestar suporte aos
equipamentos e softwares objeto desta contratacdo, em territorio nacional.

9.2.2 A licitante devera comprovar sua condicdo de parceira autorizada da FORTINET, mediante
apresentacdo de declaracio, certificado ou documento equivalente emitido pelo préprio fabricante.

9.2.3 A exigéncia de autoriza¢do do fabricante justifica-se pela necessidade de assegurar a validade da
garantia, o acesso ao suporte técnico oficial, a atualizacdo de firmwares e licencas, bem como a
compatibilidade plena da solucio com o ambiente ja existente no TRE-RS.

9.2.4 Nao sera admitida a participagdo de licitantes que ofertem equipamentos oriundos de canais nao
autorizados, importacdes paralelas ou que nio assegurem a cobertura integral de garantia e suporte
diretamente pelo fabricante.

9.2.5 Os demais requisitos de habilitagdo sdo aqueles padronizados para contratacdoes deste tipo de
objeto, conforme a legislagdo vigente.

9.3 Qualificacio técnica

9.3.1 Para fins de qualificacdo técnico-operacional a licitante classificada em primeiro lugar deverd
apresentar atestado(s) de capacidade técnica, emitido(s) por entidade(s) de direito publico ou privado,
comprovando o fornecimento e implantagdo de firewall de préxima geracao (NGFW).

9.3.1.1 Serdo aceitos tantos atestados quantos forem necessarios para a comprovagdao da

qualificacdo técnico-operacional exigida.
10 ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1 O valor estimado consta dos Estudos Técnicos Preliminares (documento 2507371), que podera ser atualizado

mediante pesquisa de pregos a ser efetuada pela Seg¢ao de Contratagdes Diretas.

11 INDICACAO DO CODIGO SIASG

Item |Descrigao Unidade Codigo SIASG
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1 Firewall Unidade 481646
2 Licenga para o FortiAnalyzer Licenga 27464
3 Licenga de Suporte Premium do FortidAnalyzer |Licenca 27464
4 |Licenga para o FortiGuard Licenca 27464
5 Implanta¢do com Hands on Evento 3840
6 Treinamento Pessoas 3840

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Documento assinado eletronicamente por Maria Regina Scherer Soccol, Assessora, em 22/05/2026, as 16:58, conforme art.

1°, § 2°, 11, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Douglas Serpa Jaques, Técnico Judiciario, em 22/05/2026, as 18:07, conforme art.

1°, § 2°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Fernando Luiz Ribeiro, Técnico Judiciario, em 25/05/2026, as 10:26, conforme

art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Jardelina Piloneto, Analista Judiciario, em 25/05/2026, as 11:23, conforme art. 1°,

§ 2°, TI1, "b", da Lei 11.419/2006.
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